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APANHA-ME

SE PUDERES

rovavelmente reconhece este titulo de um filme de 2002 sobre um

homem chamado Frank Abagnale. Antes de completar 19 anos de idade,
ele conseguiu fazer fraudes no valor de milhdes de ddlares, ao se fazer passar
por um piloto de avido, médico e advogado. Quando saiu da priséo, trabalhou
para o FBI ajudando-os na prevencao de fraudes. Atualmente é embaixador
da AARP Fraud Watch Network (rede de vigilancia de fraudes). Abaixo
apresentamos algumas das dicas que ele da para se proteger contra fraudes e
vigaristas. (As ultimas duas dicas sdo da AARP Fraud Watch Network.)

DICA n° 1 - Destrua TUDO com uma destruidora de documentos de
mircrocorte, que reduz as suas faturas, cartas, etc, a confetes.

DICA n° 2 - Use um servico que controle as agéncias de crédito para saber
de imediato se alguém estd a tentar usar o seu cartdo de crédito.

DICA ne 3 - Evite passar cheques e usar cartdes de débito.“Eu s6 uso
cartdes de crédito,” disse Abagnale, “porque se alguém consegue o nimero
do meu cartdo e gasta $1 milhao, a minha responsabilidade — segundo a lei
Federal — é zero™

DICA n° 4 - Nao deixe nada de valor no seu veiculo — carteira, mala,
telemével, computador portatil.

DICA n° 5 - Proteja o seu telemdvel com uma palavra-passe forte. Mais
de 25 por cento das pessoas ndo protegem os seus dispositivos moéveis com
uma palavra-passe. Nao use palavras-passe dbvias, como os nomes ou os
aniversarios dos seus filhos ou dos seus animais de estimacao, e ndo use
sequéncias 6bvias, como 1, 2, 3, 4.

DICA n° 6 - Nunca dé informacao pessoal pelo telefone, online ou por correio,
a menos que esse contacto tenha sido iniciativa sua.

DICA n° 7 - Nao dé o seu numero de seguranca social, a menos que seja
para as financas, para obter um crédito ou para verificagdo
do emprego. Nao ande com o seu cartdo de seguro médico,
amenos que tenha de ir a uma consulta médica. Fora
disso, deve ter consigo uma cépia do seu cartao,

com os ultimos quatro digitos apagados. Esses
numeros serdo suficientes para obterem a
informacao necesséria em caso de emergéncia e
prestarem cuidados médicos.®
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m novembro de 2015, Mary (nome ficticio) comecou a preparar-se para o primeiro Dia

de Acdo de Gracas sem aquele que foi o seu marido durante 50 anos. Depois, o telefone
tocou. Um analista de fraudes do Banco TD estava a ligar-lhe para Ihe dizer que os $203,000
(€164 704), que ela tinha enviado a um amigo, tinham sido identificados pelo banco como
sendo uma transacao fraudulenta. Mary tentou argumentar dizendo que o analista estava
enganado, mas logo suspeitou que o que ele dizia era verdade.

COMO
PODEMOS
AJUDAR OS
NOSSOS
IDOSOS, E
COMO E QUE
ELES SE PODEM
AJUDAR A SI
MESMOS?
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A MORDOMIA é um estilo de vida pleno que envolve a nossa saude, tempo,
talentos, ambiente, relacionamentos, espiritualidade e financgas.



Sentada a mesa de jantar com a familia, sentiu-se mal—mas, nesse momento, ainda
nao tinha compreendido toda a extensao da situagcao. Em pouco tempo, iria descobrir
que tinha perdido mais de $1 milhao (cerca de 811 mil euros).
O marido de Mary tinha trabalhado como engenheiro elétrico durante mais de
40 anos, acumulando a¢des da IBM e vérias contas de poupanca reforma, e tinha
um conselheiro financeiro. Depois de um complicado infortinio médico, o marido
morreu. Um més mais tarde, Mary foi diagnosticada com cancro da mama. Apés um
tratamento com radiagdo e varias visitas a médicos, ela sentia-se cansada e triste. Uma
amiga sugeriu que ela se inscrevesse no site de encontros Match.com, para se distrair.
Um homem que se dizia chamar Edward Duffey “gostou” da fotografia dela em
setembro de 2015. Eles comegaram a conversar e deram-se bem. Passado pouco
tempo, ligavam um para o outro e enviavam

u
U mem Cada 1 0 mensagens todos os dias. Ele disse-lhe que a
americanos serao ?2maae ela sentiu-se lisonjeada. Ele também

estava sempre disponivel para ouvi-la falar

enga nadOS por das dificuldades relacionadas com o facto de
ser vitiva. O marido tinha gerido o dinheiro
algum esquema

da familia, e ela agora ndo entendia nada de
fra ud u I ento pelo financas. Em outubro, Duffey disse-lhe que podia
gy @juda-laa gerir o dinheiro, e ela ficou aliviada.

telefone- Quando ele Ihe disse que a podia ajudar a obter
um melhor retorno dos seus investimentos, ela
ficou interessada porque gostou da ideia de
poder ajudar os filhos e os netos. Seguindo as instru¢des dele — e indo contra o parecer
do seu conselheiro financeiro — ela comecou a liquidar os seus ativos para que Duffey
pudesse gerir todo o seu dinheiro.

Quando o departamento de fraudes foi alertado, Mary ja lhe tinha enviado mais de
$1 milhao (811 mil euros). Quando no dia de A¢ao de Gracas, foi informada que uma
mulher tinha levantado o dinheiro transferido para Duffey, Mary deu-se conta que
tinha sido vitima de burla. Depois daquela chamada, Mary enviou uma mensagem a
Duffey e confrontou-o com aquilo que ela sabia. Ele repreendeu-a por ndo acreditar
nele, e ela hesitou. Depois, uma amiga convenceu-a a apresentar uma queixa na
policia. Em pouco tempo, ela descobriu que Duffey era, na verdade, Ken Ejimofor
Ezeah, um homem que ja tinha defraudado dezenas de mulheres por todos os Estados
Unidos. Os agentes do FBI prenderam Ezeah e uma cimplice em janeiro de 2016.

O rendimento mensal de Mary agora foi reduzido a metade, e os seus impostos
subiram drasticamente devido aos ganhos de capital. Ela sente-se fisicamente
doente quando pensa no dinheiro perdido, e passou seis meses a fazer terapia para
tentar lidar com os sentimentos de traicdo, culpa e vergonha.' (Em 2017, Ezeah foi
sentenciado a 11 anos de prisao.)

Esta histdria tragica faz-nos pensar, uma vez mais, na vulnerabilidade dos nossos
idosos, especialmente aqueles que vivem sozinhos. Como podemos ajudar 0s nossos
idosos, e como é que eles se podem ajudar a si mesmos?

Dizemos aos nossos filhos mais pequenos: “Nao fales com estranhos,” mas,

(WWW.AARP.ORG/MONEY/SCAMS-FRAUD/INFO-2017/
FRAUD-PROTECTION-ULTIMATE-GUIDE.HTML)

todos deveriam ser cautelosos — em especial os idosos. Tenha cuidado
ao atender o telefone. Se ndo reconhecer o nimero, deixe ir para as
mensagens de voz. Se nao deixarem mensagem, provavelmente trata-se
de alguém com quem nao precisa de falar. Se receber uma mensagem
eletrénica de uma pessoa ou organizacao desconhecida, ndo clique em
“Responder”e nunca clique em hiperligagdes ou documentos que estejam
nessa mensagem. Em vez disso,
investigue um pouco. Verifique a
pagina da organizacdo, e ligue para
a linha de atendimento ao cliente.

Para proteger os idosos
vulnerdveis contra o abuso
financeiro, em fevereiro de 2016,
a North American Securities Administrators Association anunciou uma lei
para proteger os adultos vulneraveis da exploracédo financeira. Esta nova
regra permite que as empresas de corretagem adiem as transferéncias de
dinheiro quando suspeitarem de exploracdo financeira, dando assim as
empresas tempo suficiente para investigarem a situacdo. Elas entram em
contacto com o cliente ou um contacto de confian¢a — normalmente um
membro da familia ou um amigo — e eventualmente a policia, caso seja
necessario.?

Nao se esqueca: quando é feita uma transferéncia, é quase impossivel
recuperar os fundos. Seja cauteloso, e proteja-se dos burldes. Se algo Ihe
parecer bom de mais para ser verdade, provavelmente é.

“Nunca clique em nada que seja suspeito
online.‘0 antivirus nao o vai salvar; ele
tem apenas uma eficacia de 60 por cento,
disse Kevin Mitnick, hacker que agora é
especialista em seguranca.’

(WWW.ITPROPORTAL.COM/2013/10/16/KEVIN-MITNICK-OPENS-1P-EXPO-2013-ANTI-VIRUS~
SOFTWARE-ISNT-GOING-SAVE-YOU)

“Em 12 meses, 0s americanos
perderam $9,5 mil milhdes devido a
fraudes pelo telefone.”

(WWW.MARKETWATCH.COM/STORY/HERES-HOW-MUCH-PHONE-SCAMS-COST-AMERICANS-LAST-YEAR-2017-04-19)
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